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Politica COL: Privacidad de datos personales AUNA Colombia = Versién 3.0
y sus filiales
Estratégicos Misionales Apoyo y Soporte

Objetivo

Establecer los lineamientos corporativos para el manejo de la informacién personal de los usuarios (pacientes,
acompanfantes, familiares, proveedores, empleados y profesionales de la salud adscritos) de AUNA Colombia S.A.S, y
sus filiales, de conformidad a lo dispuesto en la ley estatutaria 1581 del 17 de octubre de 2012, el Decreto 1377 de
2013 y demas disposiciones normativas.

Alcance
La siguiente politica es aplicable para la recoleccién, administracién y proteccién de todas las bases = dafos, de AUNA
Colombia y sus filiales.

La siguiente politica aplica para el tratamiento de los datos personales que obtenga y adninicice ~%A Colombia, a
través de autorizacién mediante documento escrito o electrénico, igualmente aplica para er tfate lento de los datos
personales que adquieran sus filiales en su condicidn de centralizador y administrador de tidat sui bases de datos.

« Instituto de Cancerologia SAS

* Promotora Médica las Américas y sus sedes

* Fundacién ldeas

e Las Américas Farma Store

¢ Clinica Portoazul

« Instituto Medico de Alta Tecnologia S.A.S - IMAT
e Oncomedica S.A.S

Responsabilidades

De acuerdo con la normatividad es el oficial de cumplimiento qJ#i se encarga de vigilar que se cumpla esta politica y
de establecer los mecanismos para su control, los ciGidn.serdn determinados con el acompafiamiento de la Gerencia
Legal. Dentro de las responsabilidades estan la o \tenci\n expresa del titular del dato de la autorizacién para su
manejo con base en los fines para los cuales seg@yotcyVedficar que el uso de las bases de datos se dé conforme a las
autorizaciones, registrar los reclamos que segtrese.iten a través de los medios institucionales, registrar las bases de
datos nuevas que se generen en las emprescs en las que aplique la presente politica, entre otras funciones de
administracion, control y uso.

AUNA Colombia, se compromete,a d/r usi-tratamiento adecuado a todos los datos personales recolectados, y
posteriormente incorporados en_basis Gwlatos y archivos, lo anterior, en cumplimiento de los mandatos normativos y
constitucionales vigentes parg/ios (s0sy finalidades especificas a los cuales fueron suministrados.

Es importante poner d¢ piyse. i€, que toda la informacidén recolectada, serd utilizada para el desarrollo de las
funciones propias ALINA Colom »ia yosus filiales, en cumplimiento de sus obligaciones legales y contractuales.

Politica
Principios de la \aliticadie proteccidon datos de personas: Auna Colombia y sus filiales, aplicardn de manera arménica e
integral, los principius definidos en la Ley 1581 de 2012, de Proteccién de datos.

* Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la presente ley es una
actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen;

* Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la Ley,
la cual debe ser informada al Titular;

 Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal o judicial que releve el consentimiento;

* Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y

* Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan;

* Principio de acceso y circulaciéon restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza de
los datos personales, de las disposiciones de la presente ley y la Constitucién. En este sentido, el Tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la presente ley; los datos



personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo
a los Titulares o terceros autorizados conforme a la presente ley;

* Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento;

¢ Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente
ley y en los términos de la misma.

Modelo de aplicacion de la politica (grafico y descripcion)

TRATAMIENTO POR EL CUAL SON SOMETIDOS LOS DATOS Y FINALIDAD DEL MISMO CUANDO ESTA ' SE HAYA
INFORMADO MEDIANTE AVISO PRIVACIDAD

El Tratamiento de la Informacién, al cual son sometidos los datos, es utilizado estrictamente para los fisflesiialatidos en el aviso
de privacidad, esto es, para los fines relacionados con el objeto social y en especial para fin€s col tradcu 'es, comerciales y de
fidelizacién, de AUNA Colombia y sus filiales. Es confidencial en la medida que no sea para dar umg imiznto a las obligaciones
legales, como entidad prestadora de servicios de salud.

Los datos personales en poder de AUNA Colombia y sus filiales, son tratadc ) con. »rme las siguientes finalidades de
caracter general:

a. Para comunicar a sus grupos de interés informacidn sobre sus ' 2rvicic¢ s de salud, eventos académicos y empresariales,
publicaciones, promocién y publicidad sobre temas asociadg’ a la sa.

Para el cumplimiento de las obligaciones derivadas de las re acioné 5 contractuales existentes con sus grupos de interés.
Para conocer de manera prospectiva las necesidades de sus g.mgos de interés con el fin de innovar en la prestacion de sus
servicios.

Para programas de fidelizacién de la institucién.

Para informar sobre nuevos servicios, sedes y“raras

Evaluar la calidad de los servicios y atenciqres ofctadas.

Enviar informacién comercial, publicitaria o piamocional sobre los servicios, eventos y/o promociones de tipo comercial, con
el fin de impulsar, invitar, ejecutar,_informar y“de manera general, llevar a cabo campafas, promociones o concursos de
caracter comercial o publicitario

Prestacién de servicios en salud

Cumplimiento de exigencias.nor»atiad’y contractuales

Investigacion clinica, cien'ifica,)epivizmiolégica y tecnoldgica

Actividades de docencia“ servic >

Educacion en la pratnodian «=salud, prevencion de la enfermedad y cuidado de pacientes

Mejoramienta.de I calide | y adevaluacion de posicionamiento externo de la institucién y sus actividades

Intercamk.0 de inforip25/on para el funcionamiento del Sistema General de Seguridad Social en Salud

Suminist o de infoif'nacién a las autoridades competentes solicitada en ejercicio de sus funciones

Gestion G hcarterz originada en la prestacién de servicios de salud.

Gestion de ricsyos operativos y/o administrativos.
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DERECHOS Y DEBERES DE TITULARES DE LA INFORMACION

a. Derechos y deberes de los titulares de la informacién: De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de
2012, el titular de datos personales tiene los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a AUNA Colombia y sus empresas filiales en su condicion de
Responsable y/o Encargado del Tratamiento.

e Solicitar prueba de la autorizacién otorgada al responsable del tratamiento de la informacién, en su condicién de encargado
del Tratamiento.

e Ser informado por AUNA Colombia y sus empresas filiales, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley 1581 de 2012,



una vez haya agotado el trdmite de consulta o reclamo ante el Responsable del Tratamiento.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Solicitar la correccién, actualizacién o supresion, cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2025

Estos derechos podran ser ejercidos por:

El titular, quien debera acreditar su identidad.

Las causas habientes del titular, quienes deberan acreditar tal calidad.

El representante y/o apoderado del titular, previa acreditacién de la representacién o apoderamiento.
Otro a favor o para cual el titular hubiere estipulado.

Derechos de los nifios, nifias y adolescentes: AUNA Colombia y sus filiales velara por el tratamiento adecuzuo : » los datos
personales de tal poblacion y respetara en su tratamiento el interés superior de aquellos, asegurandcila piotzcci i 'de sus
derechos fundamentales y, en lo posible, teniendo en cuenta su opinién como titulares de sus dat@s  arstra’es. Queda
prohibido el tratamiento de datos personales de menores, salvo aquellos que sean de naturaleza p( lica, y »n este caso el
tratamiento debera cumplir con los siguientes pardmetros:

e Responder y respetar el interés superior de los nifios, nifias y adolescentes.
e Asegurar el respeto de los derechos fundamentales de los menores.

AUNA Colombia y sus filiales velara por su derecho a la privacidad y proteccién de su ififorrnacio.»personal.

DERECHO FACULTATIVO PARA EL TRATAMIENTO DE DATOS PERSONALES SENS RLES

El Tratamiento de los datos sensibles a que se refiere el articulo 5 de la |2y 15¢1 de'2012 estd prohibido, a excepcién de los casos
expresamente sefialados en el articulo 6 de la citada ley:

Que el Titular haya dado su autorizacién explicita a dicho ‘:atami :nto, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacién.

Que el Tratamiento sea necesario para salvaguar&ar Jhinterés vital del Titular y éste se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representante. \legale | deberadn otorgar su autorizacion.

Que el Tratamiento sea efectuado en el cusScile Wasa tividades legitimas y con las debidas garantias por parte de una
fundacién, ONG, asociacién o cualquier ot orgar.zmo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivameate a sus miembros o a las personas que mantengan contactos regulares por
razon de su finalidad. En estos eventas, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

El Tratamiento se refiera a.datog qus hean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

El Tratamiento tenga una fina.laaistdrica, estadistica o cientifica. En este evento deberdn adoptarse las medidas
conducentes a la supresi(n de“Hendcdad de los Titulares.

AUNA Colombia y#fus emprugas fiiales, garantizaran que cuando se haga tratamiento de datos sensibles se informara al Titular que
por tratarse de d tos sensifiles no estd obligado a autorizar su Tratamiento. Adicionalmente, en caso de ser necesario el tratamiento
de datos sensible ), se infor nard al titular la finalidad del Tratamiento y se obtendra el consentimiento previo.

Queda entendido que AUNA Colombia y sus empresas filiales tiene como objeto social la prestacién de servicios de salud y por ende
tienen la obligacién legal de dar cumplimiento al diligenciamiento de la historia clinica. La historia clinica es un documento sometido
a reserva y confidencialidad, por lo tanto, se rige por las normas especiales que regulan la materia: Ley 23 de 1981, la Resolucién
1995 de 1999 y Ley 1751 de 2015.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

Datos sensibles en Historias Clinicas:

El tratamiento de los datos personales sensibles insertos en las historias clinicas de los pacientes se realizard teniendo en
cuenta los principios descritos en la presente politica y consagrados en la Ley que orientan la politica de tratamiento de



datos personales, los cuales se aplicaran e interpretaran en armonia con los lineamientos prescritos en la regulacién
especial contemplada en la Resoluciéon 1995 de 1999 para el manejo de la Historia Clinica y demas normas que desarrollen,
complementen, modifiquen o sustituyan dicha norma. Para el efecto, se tendrd en cuenta que la Historia Clinica se
encuentra sometida a reserva legal y solo podra ser conocida con previa y expresa autorizacién de cada paciente o en los
demaés casos en que la Ley lo autorice.

Deberes en relacion con el tratamiento de Datos Personales:

e AUNA Colombia y sus empresas filiales, tendra presente, en todo momento, que los datos personales son propiedad de las
personas naturales a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos
sblo para aquellas finalidades para las que se encuentra facultado debidamente en la autorizacién obtenida al momento de
adquirir el dato, y respetando en todo momento los mandatos de la Constitucidn, la Ley 1581 de 2012 sobre Proteccién de
datos personales y el Decreto 1377 de 2013 que la reglamenta. De conformidad con lo establecido en el articulo 17 de la
Ley 1581 de 2012, AUNA Colombia y sus empresas filiales, se compromete a cumplir en forma permanente con los
siguientes deberes en lo relacionado con el tratamiento de datos personales:

o

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, \4rdiua/cori.¥ita, uso
0 acceso no autorizado o fraudulento.

c. Realizar oportunamente, esto es, en los términos previstos en los articulos 14 y 15 de la Ley 1581 de 2012, » actualizacién,
rectificacion o supresién de los datos.

d. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialaglos el el ircsulo 14 de la Ley 1581
de 2012.

e. Insertar en la base de datos, la leyenda "informacién en discusién judicial" una vez satificcdo por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad o detalles del dato | 2rsonc

f. Abstenerse de circular informacién que esté siendo controvertida por el Titular ycuyh.blog ieo haya sido ordenado por la

Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tefichacce)? a ella.

Informar a la Superintendencia de Industria y Comercio cuando se prgscatenidiaciones a los cédigos de seguridad y

existan riesgos en la administracién de la informacién de los Titulares.

i. Cumplir las instrucciones y requerimientos que imparta la Superintas®ancide Industria y Comercio.

j. Informar debidamente al titular sobre la finalidad de recoleccién(/ los G recnos que le asisten por virtud de la autorizacién
otorgada.

k. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento

|. Garantizar que la informacién que se suministre al.encargado del tratamiento sea veraz, completa, exacta, actualizada,

comprobable y comprensible.

=@

PROCEDIMIENTO DE ACCESO, CONSULTA Y RECL.AMACION DE LOS TITULARES

La Ley 1581 de 2012, concede a todas »s p.rsghas naturales unos derechos y garantias que buscan dotarlos de herramientas para
proteger sus datos personales yc.uso nue se les da a estos. Todo derecho que pretenda ser efectivo debe contar con un
mecanismo conocido y eficiente®ediari = el cual se pueda hacer valer.

A continuacién, /.1 ResponsaiC del Tratamiento de los datos personales, presenta los derechos que puede hacer valer ante
nosotros, en su ¢ ndicién ¢ : titular de la informacidn, y los mecanismos que tenemos a su disposicién para ello.

a. Derecho de acceso:

El poder de disposicién o decisién que tiene el Titular sobre la informacién de la que es titular implica el derecho de acceder y
conocer si su informacién personal estd siendo objeto de Tratamiento, asi como su alcance. El responsable del tratamiento,
garantiza al Titular su derecho de acceso de la siguiente forma:

e E| titular de la informacién podra conocer, si lo solicita, si efectivamente su(s) dato(s) esta(n) siendo tratado(s) por AUNA
Colombia y sus empresas filiales.

e E| Titular podra tener acceso a sus datos personales que estén en propiedad del responsable.

o AUNA Colombia y sus empresas filiales informara al Titular, en el momento de obtener su informacidn, sobre el tipo de datos
personales tratados y todas y cada una de las finalidades que justifican el Tratamiento.



b. Consultas:

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, los titulares o sus sucesores o delegados podran
consultar la informacién personal del Titular que repose en cualquier base de datos.

AUNA Colombia y sus filiales, con el fin de garantizar el derecho de acceso a los titulares de los datos personales, para la atencién
de consultas, reclamos, peticiones de rectificacién, actualizacién y supresién de datos, cuenta con mecanismos fisicos y electrénicos
para la recepcién de solicitudes, a través de los siguientes correos electrénicos:

Promotora Médica las Américas S.A protecciondatospersonales@auna.org
Instituto de Cancerologia S.A.S Tel: (604) 3421010 ext. 1211
datospersonalescpa@auna.org

Tel: 3672600 y 3672700

Clinica Portoazul S.A

. g . . imat@imatsas.com
Instituto Médico de Alta Tecnologia S.A.S - IMAT Tel: 7848997,
. oncomedica@imatoncomedica.com
Oncomedica S.A.S Tel: 7854344

En cualquier caso, independientemente del mecanismo implementado para la atencién de séicituues’de Wnsulta, estas seran
atendidas en un término maximo de diez (10) dias habiles, contados a partir de la fecha de su recibc.

Cuando no fuere posible atender la consulta dentro de dicho término, se informar&abinciresado antes del vencimiento de los 10
dias, expresando los motivos de la demora y sefialando la fecha en que se atenderdysu caasulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

c. Reclamos:

De conformidad con lo dispuesto en el articulo 14 de la Lexs%581 de 2012, el Titular o sus sucesores o delegados que consideren
que la informacién contenida en una base de datos debe [ er ob; to de correccién, actualizacién o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberas ccitenic)s en la Ley 1581 de 2012, podran presentar un reclamo ante el
Responsable del Tratamiento, el cual serd tramitado(oajoas siguientes reglas:

e El reclamo se formulard mediante solicitud diizida al Responsable del Tratamiento o al Encargado del Tratamiento, con la
identificacién del Titular, la descipdidn de los hechos que dan lugar al reclamo, la direccién, y con inclusién de los
documentos que soporten lébrecle nafio. »Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidriddel [cla'no para que rectifique las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el #Zyitai e presente la informacién requerida, se entendera que ha desistido del reclamo. En caso
de que AUNA Promotord& Médic. s Las Américas y sus empresas filiales no sea competente para resolverlo, dara traslado a
quien corresponda eamin Limis'u maximo de cinco (5) dias habiles e informara de la situacion al interesado.

e Una vez recibido ¢ reclc o campleto, se incluird en un término no mayor a cinco (5) dias habiles, en la base de datos, un
rotulo quesliga "ruslama en tramite" y el motivo del mismo. Dicho rotulo deberd mantenerse hasta que el reclamo sea
decidido

e E| térmir.\ maximg para atender el reclamo serd de quince (15) dias hdbiles contados a partir del dia siguiente a la fecha de
su recibo.

Cuando no fuere posible atenderlo dentro de dicho término, se informara al interesado antes del vencimiento del referido plazo los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

DERECHO DE ACTUALIZACION, RECTIFICACION Y SUPRESION

En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos personales se han adoptado las medidas
razonables para asegurar que los datos personales que reposan en las bases de datos sean precisos y suficientes y, cuando asf lo
solicite el Titular o cuando el Responsable haya podido advertirlo, serdn actualizados, rectificados o suprimidos, de tal manera que
satisfagan los propdsitos del tratamiento.
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El Titular tiene el derecho, en todo momento, podra solicitar a AUNA Colombia y sus empresas filiales, la eliminacién de sus datos
personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en la Ley
1581 de 2012.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron obtenidos. Se haya superado el periodo
necesario para el cumplimiento de los fines para los que fueron obtenidos.

Esta supresién implica la eliminacién total o parcial de la informacién personal de acuerdo con lo solicitado por el Titular en los
registros, archivos, bases de datos o tratamientos realizados por AUNA Colombia y sus empresas filiales. Es importante tener en
cuenta que el derecho de cancelacién no es absoluto y el responsable puede negar el ejercicio del mismo en los siguientes casos:

e La solicitud de supresidn de la informacién no procederé cuando el Titular tenga el deber legal o contractual de permanecer
en la base de datos.

e No sea posible efectuar la eliminacién del dato por la orden de autoridad judicial o administrativa con cqfnpe.acia en el
Territorio Nacional.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular, o para garafitizes el asinplimiento
de una obligacién legalmente adquirida por el Titular.

AUTORIZACION

La recoleccién, almacenamiento, uso, circulacién o supresion de datos personales:, ar paite de AUNA Colombia y sus empresas
filiales, requiere del consentimiento libre, previo, expreso e informado del titular das'as nizmos.

AUNA Colombia y sus empresas filiales en su condicién de responsable de tratari ‘ento de datos personales contenidos en sus bases
de datos, ha dispuesto de los mecanismos necesarios para obtenerda dutc¥izacion de los titulares, garantizando en todo caso que
sea posible verificar el consentimiento de dicha autorizacién.

Formato de mecanismo para otorgar la Autorizacion.

e La autorizacién puede constar en un docc aento sico y/o electrénico. El contenido de la autorizacién otorgada para la
recolecciéon y tratamiento del dato sera emiti'o por AUNA y sus empresas filiales y serd puesto a disposicion del Titular
previo al Tratamiento de sus datosmpersonales, de conformidad con lo que establece la Ley 1581 de 2012, los decretos
reglamentarios.

e Con el procedimiento de autofzaci¢ 1 cantemplada, se garantiza que se ha puesto en conocimiento del titular de los datos
personales, tanto el hechas'a qub, su informacion personal sera recogida y utilizada para fines determinados y conocidos,
como que tiene la opcidh de ‘“anocer cualquier alteracién a los mismos y el uso especifico que de ellos se ha dado. Lo
anterior con el fin de aue ). Titi' ar tome decisiones informadas con relacién a sus datos personales y tenga control sobre el
uso que se hace df su I Jarniacién personal.

e La autorizag®w quihen tol o caso solicitara AUNA Colombia y sus empresas filiales al titular del dato, es una declaracién que
lo inform{. sobre:

- Quién re opila el dato (responsable o encargado).
- Qué datos recopila.
- Para qué recoge los datos (las finalidades del tratamiento)

- Mecanismos para conocer, consultar, actualizar, rectificar o solicitar la supresién de los datos.

Prueba de la Autorizacidn:

e AUNA Colombia y sus empresas filiales adoptara todas las medidas necesarias, para mantener registros de la obtencién de
autorizacién fisica y/o electrénica dada por parte de los titulares de la informacién, para el tratamiento de los datos
personales.

Eventos en los cuales no es necesario la autorizacion de datos personales por su titular:




e La autorizacidn del titular de la informacién no seréd necesaria en los siguientes casos.

- Informacién solicitada por una entidad publica o administrativa en el ejercicio de sus funciones legales o por orden judicial.
- Datos de naturaleza publica.

- Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

- Datos personales relacionados con el Registro Civil de las personas. (Excluyen los datos biométricos y los datos sensibles).

- Casos de Urgencia médica o sanitaria

Aviso de privacidad:

e E| aviso de privacidad se encuentra disponible en Las siguientes paginas Web, de AUNA Colombia y sus empresas filiales.

Promotora Médica las Américas S.A www.lasamericas.com.co N &. N |
Instituto de Cancerologia S.A.S www.institutodecancerologia.lasamericas.corhco £~
Fundacion Ideas www.fundacion.lasamericas.com.co

Clinica Portoazul S.A www.clinicaportoazul.com

Instituto Médico de Alta Tecnologia S.A.S - IMAT

. www.imatoncomedica.com
Oncomedica S.A.S

Revocatoria de la Autorizacidn:

e | os titulares de los datos personales pueden revocar el consentimiento al trac mieria de sus datos personales en cualquier
momento, siempre y cuando no lo impida una disposicién legal. El titularg@®la iriarmacién deberd solicitar claramente si la
revocacién de su autorizacién refiere sobre la totalidad de las fingldadesyconsentidas inicialmente, esto es, que el
Responsable del Tratamiento de la informacién deba dejar de tratas.poiisompleto los datos del Titular, o si el revocar su
consentimiento recae sobre tipos de tratamiento determinados.

e Con la segunda modalidad, esto es, la revocatoria parcial.dei conse htimiento, se mantienen a salvo otros fines del
tratamiento que el Responsable, de conformidad con la auforizaciori utorgada, puede llevar a cabo y con los que el Titular
estd de acuerdo.

e En vista de lo anterior, serd necesario que el Titular, al momericu de elevar la solicitud de revocatoria de consentimiento al
responsable del tratamiento, indique en ésta, si lafrevenatoria que pretende realizar es total o parcial. En el segundo caso,
se deberd indicar con cudl tratamiento no esta col forme | | Titular.

MEDIDAS DE SEGURIDAD DE LA INFORMACION

AUNA Colombia y sus empresas fi¥@as, tienwan con un sistema de gestién de la seguridad de la informacién, con el fin de evitar
vulnerabilidades y riesgos, asi @7 mo lo.\controles en las bases de datos, para minimizar los riesgos de un uso no adecuado de los
datos personales tratados.

Las empresas c| 2ntan co| procesos y guias implementados, que garantizan el cumplimiento de la politica de seguridad de la
informacién, COL"XC-SC-7 67 Implementacidn de la politica de seguridad de la informacidn.

AUNA Colombia y sus empresas filiales informaran a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad que generen riesgos en la administracién de la informacién de los titulares.

REGISTRO NACIONAL DE BASE DE DATOS

AUNA Colombia y sus empresas filiales, se reserva, en los eventos contemplados en la Ley, la facultad de mantener y catalogar
determinada informacién que repose en sus bases de datos, como confidencial de acuerdo con las normas vigentes y sus politicas.

AUNA Colombia sus empresas filiales, procederéd de acuerdo con la normativa vigente y la reglamentacién que para tal fin expida el


http://www.lasamericas.com.co
http://www.institutodecancerologia.lasamericas.com.co
http://www.fundacion.lasamericas.com.co
http://www.clinicaportoazul.com
http://www.imatoncomedica.com
https://g.almeraim.com/sgi/secciones/?a=procesos&option=verproceso&procesoid=6620&hl=COL-PC-SC-167
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https://g.almeraim.com/sgi/secciones/?a=procesos&option=verproceso&procesoid=6620&hl=COL-PC-SC-167

Gobierno Nacional, a realizar el registro de sus bases de datos, ante el Registro Nacional de Bases de Datos (RNBD), que serd
administrado por la Superintendencia de Industria y Comercio. El RNBD, es el directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais; y que serd de libre consulta para los ciudadanos, de acuerdo con la normatividad que para tal
efecto expida el Gobierno Nacional.

TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS PERSONALES

Para la transmisidn y transferencia de datos personales, se aplicaran las siguientes reglas:

e | as transferencias internacionales de datos personales deberdn observar lo previsto en el articulo 26 de la Ley 1581 de
2012; es decir, la prohibicién de transferencia de datos personales a paises que no proporcionen niveles adecuados de
proteccién de datos y los casos excepcionales en los que dicha prohibicién no aplica.

e Las transmisiones internacionales de datos personales que se efectlen entre un responsable y un encargado para permitir
que el encargado realice el tratamiento por cuenta del responsable, no requeriran ser informadas al titular ni.contar con su
consentimiento cuando exista un contrato en los términos del articulo 25 de la Ley 1581 de 2012.

e Se prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen niyeles fdeduados de
proteccién de datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de datos gfianch, clwpla con los
estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional, AUNA Colombia y sus empresas filiales, podra hacer transferencia de datchpeCnales en los siguientes
Casos:

o

Informacién respecto de la cual el titular haya otorgado su autorizacién expresc 2 ineguivoca para la transferencia.

b. Intercambio de datos de caracter médico, cuando asi lo exija el tratafnie.to a&citular por razones de salud o higiene
publica.

c. Transferencias bancarias o bursatiles, conforme a la legislacién qusficlyzescte aplicable.

d. Transferencias acordadas en el marco de tratados internaciona 2s en i )s cuales la republica de Colombia sea parte, con
fundamento en el principio de reciprocidad.

e. Transferencias necesarias para la ejecucién de un contrato 2ntre ¢! titular y AUNA Colombia y sus empresas filiales o para
la ejecucion de medidas precontractuales siempre y cuando sicuisate con la autorizacion del titular.

f. Transferencias legalmente exigidas para la salvaguaas'ia del interés publico, o para el reconocimiento, ejercicio o defensa de

un derecho en un proceso judicial.

MEDIDAS DE SEGURIDAD

AUNA Colombia y sus empresas filiales, » trewds de su Politica de Gestidn de la informacién y las comunicaciones y su politica de
Gestidn Integral del Riesgo, busc{ra gaancazar el cumplimiento del principio de seguridad de la Ley 1581 de 2012 y demés normas
concordantes y complementaria.)adop ard medidas de seguridad fisicas, tecnoldgica y administrativa, cuando asi se requiere y
asegurara el tratamientogie htos Wiersonales con terceros, mediante la implementacién de la obligacién contractual en las
relaciones que se adatiiel \n con  oroviazdores y contratistas, que de una u otra forma presten bienes y servicios encaminados a
contribuir a la preftacién de Jansiios de salud.

CAMARAS DE VIDEO VIGILANCIA, GRABACIONES Y FILMACIONES

AUNA Colombia y sus empresas filiales, cuenta con un sistema de video vigilancia y cdmaras de seguridad al interior de sus
instalaciones y en sus sitios de acceso, como parte de sus programas de seguridad.

De acuerdo a lo anterior, las imagenes, fotografias, videos captados y/o filmados, grabaciones e imagenes capturadas de ninguna
manera seran utilizados a compartidos con terceros para fines comerciales o actividades diferentes a las de preservar la seguridad y
vigilancia de las instalaciones de AUNA Colombia y sus empresas filiales.

AUNA Colombia y sus empresas filiales, sélo entregard los videos o grabaciones por solicitud de autoridad competente en ejercicio
de sus funciones legales y se compromete a revisar cuidadosamente la informacidn que serd entregada, de tal manera que no se
atente contra la dignidad, intimidad o buen nombre de alguna de las personas que podran aparecer en dichas imagenes o videos.

No obstante lo anterior, es importante indicar, que las imagenes, fotografias, videos captados y/o filmados, grabaciones e imagenes
capturadas, tendran un tiempo de vigencia dentro de los archivos de la institucién por un término de 15, 30, 60 o 90 dias. Sin



embargo, se precisa, que algunas de las cdmaras de video vigilancia, Unicamente cuentan con la funcién de monitoreo, de las
cuales no quedara registro de imagenes o grabaciones dentro de nuestros archivos.

VIGENCIA

Fecha de entrada en vigencia de la politica de tratamiento de datos personales y periodo de vigencia de la base de datos.

La presente politica de tratamiento de la informacién empieza a regir a partir de su publicacién y queda vigente mientras no sea
modificada por disposiciones normativas.

Cualquier cambio sustancial en el contenido de la politicas de tratamiento de la informacién y que haga referencia a la identificacion
del Responsable, la finalidad del Tratamiento de los datos personales que puedan afectar el contenido de la autorizacién, el
encargado de tratamiento, los canales de atencion del titular, la clasificaciéon o tipos de datos personales almacenados y las
medidas de seguridad implementadas, sera comunicado.

Referencias

@ Ley 1581 de 2012 que determina el marco general de la proteccién de datos personales en Colo abia

@ Decretos reglamentarios 1377 de 2013 y 886 de 2014, hoy contenidos en los capitulos 22%26 9! Decreto Unico
1074 de 2015, que desarrollaron el marco general de proteccién de datos en Colombia.

Documentos relacionados
COL-PC-SC-167 Implementacién de la politica de seguridad de la informacion

Cédigo anterior
P-CR-2

Términos y Definiciones
AUTORIZACION DE DATOS PERSONALES: Consentimiento pihvio, | xpreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Comunicacién verbal o escrita ge."Crada por el responsable, dirigida al titular para el
tratamiento de sus datos personales, mediante lafCudl se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le serdn aplicables, | a forn a de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

DATO PERSONAL PRIVADO: Es un dato perschal que por su naturaleza intima o reservada solo interesa a su titular
y para su tratamiento requiere de su autarizacién expresa.

DATO PERSONAL PUBLICO: Es al dat’) quz no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al.estido 2ivil de las personas, a su profesién u oficio y a su calidad de comerciante o de
servidor publico y que no se (equ.ire e autorizacién del titular. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas, boletines oficiales y sentencias judiciales
debidamente ejecutoriagias e i estén sometidas a reserva.

DATO PERSO/(AL SEM 27.(VADO: Son datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento | divulge :ién puede interesar no solo a su titular, sino a un grupo de personas o a la sociedad en
general. Para su iratam/2nto se require la autorizacién expresa del titular de la informacion.

DATO PERSONAL SENSIBLE: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacién tales como aquellos que releven el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garantice los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual y a los datos biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

HABEAS DATA: Es el recurso legal a disposicién de todo individuo que permite acceder a un banco de informacién o
registro de datos, que incluye referencias informativas sobre si mismo. El sujeto tiene derecho a exigir que se corrijan
parte o la totalidad de los datos en caso de que éstos le generen algun tipo de perjuicio o que sean erréneos.

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES: Es la persona juridica, privada o publica, que decide
sobre el tratamiento de los datos, es decir, toma decisiones sobre qué hacer con los mismos, es el responsable desde
que el dato entra a formar parte del sistema de informacién hasta la eliminacién del mismo, es el responsable durante



todo el ciclo de vida del datos.

TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento.

TRANSFERENCIA DE DATOS: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un documento por el encargado por

cuenta del responsable.

TRATAMIENTO: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como recoleccién,
almacenamiento, uso, circulacién o supresién.

Archivos adjuntos
- Control de cambios previo a Almera politica de privacidad de datos personales AUNA colombia y sus filiales.pdf

Documentos asociados
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Politica COL COL-P-SC-14 Seguridad de la informacién 6.0
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